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"Empresas Publicas del Quindio, EPQ S.A. E.S.P., establece su compromiso para

gestionar todos aquellos riesgos que representen una amenaza para la organizacion,

Y

A 74
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a través del fortalecimiento de la cultura de autocontrol y la adopcion de
metodologias y herramientas practicas y de facil comprension que permitan ser
certeros en su tratamiento, contribuyendo efectivamente al logro de las metas
institucionales”.

1- Objetivos

Establecer una adecuada gestion de los riesgos con la efectiva utilizacién de las Lineas de
Defensa, a través de la identificacion de acciones de control, respuestas oportunas y
estrategias Institucionales ante las situaciones que puedan afectar el cumplimiento de la
misionalidad y el logro de objetivos institucionales, disminuyendo las potenciales
consecuencias negativas, reduciendo las vulnerabilidades ante las amenazas internas y
externas o mejorando las capacidades institucionales de respuesta a eventos identificados o
inesperados que afecten al talento humano, la infraestructura tecnoldgica o los servicios
esenciales de los que depende la Entidad.

Aumentar la probabilidad de alcanzar los objetivos y metas institucionales y proporcionar a
la entidad un aseguramiento razonable con respecto al logro de los mismos.

Ser conscientes de la necesidad de identificar y tratar los riesgos en todos los niveles de Ia
organizacion.

Involucrar y comprometer a todos los funcionarios y/o contratistas de Empresas Publicas del
Quindio, E.P.Q S.A E.S.P, en la busqueda de acciones encaminadas a prevenir y administrar
los riesgos.

Cumplir con los requisitos legales y reglamentarios pertinentes aplicables.

Establecer una base confiable para la toma de decisiones y la planificacion.

Asignar y usar eficazmente los recursos para el tratamiento del riesgo.

Mejorar la eficacia y eficiencia operativa.

Mejorar el aprendizaje y la flexibilidad organizacional.
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2- Alcance.

La administracion de los riesgos es aplicable para todos los procesos de Empresas Publicas del
Quindio, E.P.Q S.A E.S.P, los cuales dan respuesta al direccionamiento estratégico y requisitos
legales establecidos en el documento “Procedimiento para la administracion del riesgo”.

3-Responsables.

» La alta direccion de la entidad deberé liderar el proceso de administracion de riesgos acorde
con la legislacién vigente aplicable y la normatividad interna.

el comité de gestion y desempefio aprobaré los procedimientos generales de administracion
de riesgos para tratar los més importantes de cada proceso.

A7

Los lideres de procesos con sus respectivos equipos de trabajo, seran los responsables de Ia
identificacién, valoracion, tratamiento y seguimiento a las acciones y controles de los riesgos
definidos, asi como de velar por la eficacia de éstos en las tareas a su cargo.

‘(7

» La Oficina de Planeacion y los que hagan sus veces como segunda linea de defensa, les
corresponde  establecer mecanismos de seguimiento 0 autoevaluacion orientando y
generando alertas a las primeras lineas de defensa, sugiriendo correctivos que ayuden al
mejoramiento de los procesos y a la implementacién de practicas de gestion eficaces.

» El Comité de Gestién y Desempefio es el instrumento para socializar periddicamente los
riesgos y las modificaciones a estos.

Y

Es la segunda linea de defensa acorde con la normatividad vigente y sus competencias, la
que efectuard el seguimiento y monitoreo a los mapas de riesgo, para asegurar que las
acciones se estan llevando a cabo por parte de los lideres de los procesos y evaluar la
eficacia de su implementacién. La finalidad principal de la oficina de control interno sera la
de sugerir los correctivos y ajustes necesarios a los lideres de los procesos para asegurar un
efectivo manejo de los mismos.

> La Oficina de Control interno de gestion realiza valoracion y evaluacion independiente de los
riesgos

"La responsabilidad frente a la Gestion de Riesgos, estd definida mediante las lineas de defensa,
estipuladas en el Nuevo Modelo de Planeacion y Gestion (MIPG)”. Y en la entidad se acogen
Segun el siguiente cuadro:
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Lineas de | Responsable Responsabilidad frente al riesgo
Defensa

Responsable

Linea Estratégica Comité Directivo y comité de | Asegurar la implementacién y desarrollo de las
gestion y desempeno politicas de gestion y directrices en materia de
institucional seguridad digital y de la informacion.

Definir el marco general para la gestion del riesgo,
la gestion de la continuidad del negocio y el
control.

Recomendaciones de mejoras a la politica de
operacion para la administracién del riesgo.
Someter a aprobacién del Gerente General de EPQ
la politica de administracion del riesgo previamente
estructurada por parte de la oficina asesora de
planeacién, como segunda linea de defensa en la
entidad; hacer seguimiento para su posible
actualizacion y evaluar su eficacia frente a la
gestion del riesgo institucional. Se debera hacer
especial énfasis en la prevencién y deteccién de
fraude y mala conducta.

Revisar la politica de administracion del riesgo por
lo menos una vez al afio para su actualizacion vy
validar su eficacia a la gestion del riesgo
institucional.

Se debera hacer especial énfasis en la prevencién
y deteccion de fraude y mala conducta.

Aprobar el marco general para la gestién del
riesgo, la gestion de la continuidad del negocio y el
control.

Analizar los riesgos, vulnerabilidades, amenazas y
escenarios de pérdida de continuidad de negocio
institucionales que pongan en peligro el
cumplimiento de los objetivos estratégicos, planes
institucionales, metas, compromisos de la entidad
y capacidades para prestar servicios.

Garantizar el cumplimiento de los planes de la
entidad.

Primera Linea Lideres de Procesos Identificar, valorar, evaluar los riesgos que pueden
afectar los programas, proyectos, planes y
procesos a su cargo, actualizando cuando se
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requiera, con énfasis en la prevencion del dafio
antijuridico.

Definir, adoptar, aplicar y hacer seguimiento a los
controles para mitigar los riesgos identificados
alineado con las metas y objetivos de la entidad y
proponer mejoras a la gestion del riesgo en su
proceso delegar, por parte del lider del proceso, el
(los) profesionales que se encargaran de la
identificacion, monitoreo, reporte y socializacion de
los riesgos.

Informar a la —OAP- los cambios de responsables
de reporte en caso de ausentismo laboral
supervisar la ejecucion de los controles aplicados
por el equipo de trabajo en la gestion del dia a dia,
detectar las deficiencias de los controles vy
determinar las acciones de mejora a que haya
lugar.

Desarrollar ejercicios de autoevaluaciéon para
establecer la eficiencia, eficacia y efectividad de los
controles

Informar a la Subgerencia de planeacion (segunda
linea) sobre los riesgos materializados en los
objetivos, programas, proyectos y planes de los
procesos a cargo.

Reportar a la Subgerencia de Planeacidén por medio
del aplicativo o en su defecto a través del medio
asignado, los avances y evidencias de la gestion de
los riesgos a cargo del proceso asociado, dentro de
los plazos establecidos.

Segunda Linea

Subgerencia de Planeacion

*Secretaria General, Lideres
de procesos de Contratacion,
Area Financiera, Talento
Humano, Area
Administrativa, Sistemas de
Informacion,
Comunicaciones, Gestion de

Asesorar a la linea estratégica en el analisis del
contexto interno y externo, para la definicién de la
politica de riesgo, el establecimiento de los niveles
de impacto y el nivel de aceptacion del riesgo

Presentar al CCCI el seguimiento a la eficacia de
los controles para el tratamiento de los riesgos en
las areas identificadas en los diferentes niveles de
operacion de la entidad

Identificar cambios en el apetito del riesgo en la
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Recursos, Gestidn entidad, especialmente aquellos riesgos ubicados y
Documental y los presentarlos para su aprobacion al comité de

Supervisores de contrato de | control interno
la Entidad entre otros.
Capacitar al grupo de trabajo de cada dependencia
en la herramienta para la gestion del riesgo como
lider de la politica de Gestién y desempefio.

Revisar el adecuado disefio de los controles para la
Mitigacion de los riesgos que sea establecido por
parte de la primera linea de defensa y realizar las
recomendaciones y seguimientos para el
fortalecimiento de estos.

Verificar que las acciones de control se disefien
conforme a los requerimientos de la metodologia.

Revisar el perfil de riesgo inherente y riesgo
residual por cada proceso y pronunciarse sobre
cualquier riesgo que este por fuera del perfil del
riesgo residual aceptado por la entidad.

Hacer seguimiento al plan de accidon establecido
para la mitigacion de los riesgos de los procesos
registrados.

Revisar que el cargue de informacion este acorde
co lo aprobado por el lider del proceso.

Revisar los mapas de riesgos institucionales para
identificar los mas criticos frente al logro de los
objetivos y presentarlo para analisis al Comité de
gestion y desempefio.

Presentar al comité coordinador de control interno
el resultado de la medicion del nivel de eficacia de
los controles para el tratamiento de los riesgos
identificados en los procesos.

Coordinar con los lideres de los procesos el
responsable del reporte del seguimiento a los
riesgos en la plataforma de la Contraloria.
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Revisar las acciones y planes de mejoramiento
establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que
se vuelvan a materializar.

Informar al comité de gestion y desempefio los
riesgos materializados no identificados que envian
la primera linea de defensa para que sea
incluidos y seguir siendo medidos.

Monitorear los controles establecidos por la
primera linea de defensa acorde co la informacidn
suministrada por los lideres de los procesos.

Evaluar que la gestion de ellos riesgos este acorde
a la presente politica de la entidad y que sean
gestionados por la primera linea de defensa

Promover ejercicios de autoevaluacion para
establecer la eficiencia, eficacia y efectividad de los
controles seleccionados para el tratamiento de los
riesgos identificados.

Identificar cambios en el apetito del riesgo en la
entidad, especialmente en aquellos riesgos
ubicados en zona baja y presentarlo para
aprobacion del comité institucional de coordinacion
de control interno.

Tercera Linea Oficina de Control interno De | Proporcionar aseguramiento objetivo sobre la
Gestion eficacia de la gestion del riesgo y control, con
énfasis en el disefio e idoneidad de los controles
establecidos en los procesos.

Proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de
defensa.

Asesorar de forma coordinada con la Oficina de
Planeacion, a la primera linea de defensa en la
identificacion de los riesgos institucionales y disefio
de controles.
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Llevar a cabo el seguimiento a los riesgos
consolidados en los mapas de riesgos de
conformidad con el Plan Anual de Auditoria y
reportar los resultados al CCCI.

Recomendar mejoras a la politica de
administracion del riesgo.

Niveles de autoridad y responsabilidad

A través de la matriz niveles de responsabilidad y autoridad se definen los cargos que pueden
identificar, valorar, definir controles y acciones, validar y reportar los riesgos institucionales a la
Subgerencia de Planeacion y Mejoramiento Institucional y a Control Interno De Gestion.

4- Marco Legal.

Ley 1474 de 2011

Decreto 1499 de 2017. Modelo Integrado de Planeacion y Gestion.

NTC GP 1000:2009. Norma Técnica de Calidad de la Gestion Publica.

NTC ISO 9001:2015. Sistema Gestion de Calidad. (Requisitos)

NTC 31000. Gestion del Riesgo.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas
VERSION 5 DICIEMBRE DE 2020. (DAFP vigente)

5- Definiciones.

Politica para la gestion del riesgo.
Declaracién de la direccién y las intenciones generales de una organizacién con respecto a la
gestion del riesgo.

Mapa de Riesgos: Documento que resume los resultados de las actividades de gestion de
riesgos, incluye una representacion grafica en modo de mapa de calor de los resultados de la
evaluacion de riesgos.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafo a un
sistema 0 a una organizacion.

Causa: todos aquellos factores internos y externos que solos o en combinaciéon con otros,
pueden producir la materializacion de un riesgo.
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Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Contingencia: Posible evento futuro, condicion o eventualidad.

Continuidad: Capacidad de una organizacion para continuar la entrega de productos o
servicios a niveles aceptables después de una crisis.

Crisis (Emergencia): Ocurrencia o evento repentino, urgente, generalmente inesperado que
requiere accién inmediata.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Control: Medida que permite reducir o mitigar un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada
por una 0 mas amenazas.
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Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital.

Riesgo.

Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota:
Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos externos.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la formula del Nivel
del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a
través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de
Probabilidad — Impacto.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

Tolerancia del riesgo: Es el valor de la maxima desviaciéon admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y
a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible
el logro de los objetivos de la Entidad.

Gestion del riesgo.
Actividades coordinadas para dirigir y controlar una organizacién con respecto al riesgo.

Riesgo de Corrupcion.

Se entiende como la posibilidad de que por accién u omisién, mediante el uso indebido del
poder, de los recursos o de la informacion, se lesionen los intereses de una entidad y en
consecuencia del Estado, para la obtencion de un beneficio particular.

Riesgo Estratégico.
Se asocia con la forma en que se administra la entidad. El manejo del riesgo estratégico se
enfoca en asuntos globales relacionados con el Plan Estratégico Institucional y su
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direccionamiento estratégico (Mision, Vision, Politica y Objetivos de Calidad), el disefio y
conceptualizacion de la entidad por parte de sus directivos.

Riesgos Operativos.

Comprenden riesgos provenientes del funcionamiento y operatividad de los sistemas de
informacién, de la definicion de los procesos, de la estructura de la entidad y la articulacion e
interaccion entre procesos.

Riesgos Financieros.

Se relacionan con el manejo de los recursos de la entidad que incluyen: La ejecucion
presupuestal, la elaboracion de los estados financieros, los pagos, manejos de excedentes de
tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento.
Se asocian con la capacidad de la entidad para cumplir con los requisitos legales, contractuales,
de ética publica y en general con su compromiso ante la comunidad.

Riesgos de Tecnologia.
Estan relacionados con la capacidad tecnoldgica de la Entidad para satisfacer sus necesidades
actuales y futuras y el cumplimiento de la mision.

Riesgos de Imagen.
Estdn relacionados con la percepcion y la confianza por parte de la ciudadania hacia la
organizacion.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

MIPG: Modelo Integrado de Planeacion y Gestion.

CCCI: Comité de Coordinacion de Control Interno.

CGDI: Comité de Gestion y Desempefio Institucional.
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Tramite

6- Metodologia para la administracion del riesgo:

Nivel de aceptacion del riesgo

Acorde con los riesgos aprobados por el comité de coordinacion de control interno, se debera
definir la periodicidad de seguimiento a los riesgos aceptados.

Impacto

Muy Alta
100%

Extremo

Alta
80%

Media
60%

Moderado

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Empresas Publicas del Quindio E.P.Q S.A E.S.P., se basara en las orientaciones
metodoldgicas que sobre la materia imparta el Departamento Administrativo de la Funcién
Plblica DAFP y en Normas Técnicas emitidas sobre el tema. Por lo anterior segin La Guia
para la Administracion del Riesgo y el Disefio de Controles para las Entidades Plblicas en su
Version 5 de diciembre 2021, se utilizara como referente para su consulta y aplicacion en las
diferentes actualizaciones para la Gestion del Riesgo, y en sus tablas de probabilidad e
Impacto, para las nuevas mediciones en las Entidades Publicas.

A continuacién, miremos los puntos claves en la Identificacion De Areas De Impacto,
que concurrieron a una nueva mirada del riesgo con ajustes realizados en esta nueva guia,
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ya que antes se identificaban los riesgos a los procesos y se miraban como procesos, ahora
la mirada del impacto del riesgo no es el proceso, es la entidad y esto genera dos impactos

» una afectacion econdmica
> una afectacion reputacional

De otra parte, /a Identificacion De Areas De Factores De Riesgo antes se reunian en

factores internos y externos ahora se reunen en 5 categorias como son:

1. PROCESOS es todo lo que sucede dentro de un proceso los eventos relacionados con
errores en las actividades que deben realizar los servidores de la entidad. por ej. falta de
procedimientos, de capacitacion.

2. TALENTO HUMANO: incluye seguridad salud en el trabajo y toda la parte ética del
talento humano. Habla de posibles comportamientos no éticos de los empleados, hurtos
activos, fraude interno (corrupcion, soborno).

3. TECNOLOGIA eventos relacionados con la infraestructura tecnoldgica de la entidad.
(dafio de equipos, caida de aplicaciones, de redes, errores en programas)

4. INFRAESTRUCTURA: eventos relacionados con la infraestructura fisica de la entidad.
(derrumbes, incendios, inundaciones, dafos a activos fijos).

5. EVENTOS EXTERNOS TERCEROS: situaciones externas que afectan la entidad por e€j.
el covid y no lo teniamos identificado en ninguna entidad y puede el riesgo haberse
materializado en algunas entidades, otros (suplantacion de identidad, asalto a la oficina,
atentados, vandalismo, orden publico).

En cuanto a la PROBABILIDAD del riesgo se califica de acuerdo a la exposicion del riesgo
es decir el nUmero de veces que yo hago la actividad, es el que me marca el nivel de
probabilidad de la exposicidn al riesgo.

Para el manejo de los mapas de riesgos Institucional y por Procesos, se contara con el
procedimiento para la gestion del riesgo GCI-P-02 el cual define los pasos secuenciales para
su gestion y la Matriz para la Gestion de Riesgos GCI-P-02-R-01 la cual facilita su
tratamiento, control y seguimiento.

Los riesgos de MENOR probabilidad e impacto (Zona de riesgo BAJA, MODERADA)
seran sujetos de seguimiento minimo cada SEIS (6) meses por parte de los lideres de
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procesos. Deberd estar debidamente documentado su planteamiento, tratamiento y cada
seguimiento en el registro disenado para tal fin.

v Los riesgos de MAYOR probabilidad e impacto (Zona de riesgo ALTA, EXTREMA) seran
llevados al Mapa de Riesgos Institucional y serdn sujetos de seguimiento minimo cada
CUATRO (4) meses por parte de la oficina de Control Interno. Debera estar debidamente
documentado su planteamiento, tratamiento y cada seguimiento en el registro
correspondiente. Cabe anotar que para un efectivo control se hace necesario la aplicacion
de las Lineas de Defensa estipuladas en el Nuevo Modelo de Planeacién y Gestion. Y
detallada sus competencias en el cuadro superior de este documento, para la
responsabilidad de la Gestidn de Riesgos.

Y

LINEA ESTRATEGICA: Se toman decisiones y se dan los lineamientos de control de
riesgos.

» PRIMERA LINEA DE DEFENSA: Primeros responsables de los riesgos de su

proceso, los evalla y disefia los controles y hace seguimiento, lo cual se convierte en
un autocontrol.

» SEGUNDA LINEA DE DEFENSA: Consolida la informacion y hace acompafiamiento.

> TERCERA LINEA DE DEFENSA: es la oficina de control interno de Gestion y hace
una evaluacion independiente.

v" Con relacion a los riesgos de CORRUPCION, el riesgo debe estar descrito de manera clara
y precisa. Su redaccion no debe dar lugar a ambigliedades o confusiones con la causa
generadora de los mismos. Con el fin de facilitar la identificacion de riesgos de corrupcion y
evitar que se presenten confusiones entre un riesgo de gestion y uno de corrupcion, por
tanto, se utiliza una matriz de definicion de riesgo de corrupcion diferente a la Matriz de
Riesgo de Gestion.

v' De otra parte, tal como estd establecido en la normatividad aplicable emitida por el DAFP,
los Riesgos de Corrupcidn seran llevados directamente al Mapa de Riesgos De Corrupcion
Institucional por su naturaleza de ALTOS Y EXTREMOS, y ningun riesgo de corrupcion
podra ser aceptado, por lo tanto, se deben adoptar medidas para:

REDUCIR la probabilidad o el impacto del riesgo, o ambos; por lo general conlleva a la
implementacion de controles.

EVITAR Se abandonan las actividades que dan lugar al riesgo, decidiendo no iniciar o no
continuar con la actividad que causa el riesgo.
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TRANSFERIR O COMPARTIR una parte del riesgo para reducir la probabilidad o el impacto
del mismo, Deberan ser evaluados en los tiempos establecidos para los demas riesgos de la
entidad, para evitar a toda costa su materializacion por parte de los procesos a cargo de los
mismos. seran de UNICO IMPACTO, sin embargo, se tomara en consideracion los tiempos
previstos para la rendicion de informes en la pagina web de la entidad, dispuesto por el
Departamento Administrativo de la Funcién Publica DAFP tres (3) veces al ano, esto es con
corte a abril 30, agosto 31 y diciembre 31.

» Dentro de los procesos susceptibles de corrupcion en la entidad se pueden identificar:
Gestién Financiero, contratacion, Comercializacién del servicio y atencion a al ciudadano,
Gestidn de Recursos, Gestion sistemas de Informacion.

> La gestion el riesgo se realizara segun lo establecido en el Procedimiento para la gestion del
riesgo GCI-P-02 adscrito a la oficina de Control Interno. Cada proceso debera como minimo
realizar un ejercicio de actualizacion del Mapa de Riesgos una vez al afio o cada vez que las
circunstancias lo ameriten y revisar los registros de ocurrencia o materializacion, para tomar
las acciones correctivas pertinentes.

» La Politica de Administracion del Riesgo, deberd ser revisada para garantizar que sea
adecuada al propdsito de la organizacion, en la Revision Gerencial que se realiza
anualmente.

» En los procesos de auditoria interna que realiza la entidad, se debera verificar que se
cuente con politicas de administracion del riesgo actualizadas, que se estén ejecutando y
que se realicen revisiones periddicas a las mismas.

> La entidad debera adelantar mecanismos de comunicacion, actividades de capacitacion y
concientizacion a todos los servidores publicos sobre la importancia de tratar los riesgos de
cada proceso.

8- ANEXOS

Para una mayor comprension de la politica de operacién para la administracion del riesgo, se
define que los anexos son parte fundamental de este documento técnico, por tanto, se
recomienda su consulta y conocimiento por parte de todos los servidores publicos de la Entidad.

https: / /www.funcionpublica.gov.co/web/ mipa/como-opera-mipg

Gestion del Riesgo
1. Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5
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Nota: En esta gufa, en el aparte Anexosen la pagina 91, encontrara la siguiente informacion:

Formato Mapa de Riesgos parametrizado.

Modelo Nacional Gestion Rlesgos Seguridad de la informacion.

Protocolo para la identificacion de riesgos de corrupcion asociados a la prestacion de
tramites y servicios.

Buenas practicas identificacion rlesgos y controles en fraude y corrupcion.

Anatomia y taxonomia de la corrupcion.

Matriz de seguimiento a riesgos de corrupcion.

De otra parte la consulta en el Micro sitio de MIPG

Manual operativo MIPG

Metodologia de riesgos

Guia para la Administracion del riesgo de FP
Matriz de autoridad y responsabilidad
Manual del usuario — mddulo de riesgos SGI
Manual Metodologia de gestion de riesgo

7- Recursos necesarios para la administracion del riesgo.

La implementacidn de la Politica de Administracion de Riesgos, cuenta con el compromiso de la
Alta Direccion de Empresas Publicas del Quindio EPQ S.A. E.S.P., para lo cual se dispone de los
recursos fisicos, econdmicos, tecnoldgicos y humanos necesarios.

JHON FABIO(SUAREZ VALERO
GERENTE GENERAL

Proyectd: Martha Liliana Gémez Fajardo-P.U planeacion Corporativa v“\-‘ iy f

Reviso:

Victoria Eugenia Hurtado Palacio, Jefe de Planeacion Corporatwa /
Darnelly Toro Jiménez. Subgerente de Planeacion y Mejoramiento InsUtucuonaI\

Aprobd: Miembros del Comité Coordinador de Control Interno, Segin Acta No. 003 de 24/02/2022




